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Esta Cartilha de Risco Operacional, Compliance e Etica é destinada aos parceiros
e terceirizados do Bandes, e consiste numa compilacdo dos principais conceitos
associados ao risco operacional, Compliance e cédigo de ética do banco.

Espera-se que a disseminacdo do conhecimento sobre o assunto funcione como um
indutor a reflexdo e revisdo dos processos operacionais por parte dos parceiros e
terceirizados, comreflexos positivos sobre a mitigacdo dosriscos operacionais e sobre
a qualidade dos servicos prestados.




Os riscos sdo inerentes as atividades humanas ou da instituicdo, sendo praticamente
impossivel elimind-los e, do ponto de vista dos negdcios, eles precisam ser bem
gerenciados de forma sistemdtica e organizada, com método e disciplina.

2.1 O que é Risco Operacional?

Conforme explicitado na Resolucdo CMNN°4.557/2017, define-se orisco operacional
como “a possibilidade de ocorréncia de perdas resultantes de falha, deficiéncia ou
inadequacado de processosinternos, pessoas e sistemas, ou de eventos externos”.

Esta definicdo inclui o risco legal, que é o risco associado d inadequacdo ou
deficiénciaem contratos firmados pela instituicdo, bem como a sancdes em razdo
do descumprimento de dispositivos legais e a indenizacdes por danos a terceiros
decorrentesdas atividades desenvolvidas pelainstituicdo.

No dmbito do risco operacional podemos identificar alguns fatores de riscos, bem
como classificar algumas categorias de riscos operacionais, responsdveis por
ocasionar perdas dinstituicdo.

2.2 Fatores de Riscos

Os fatores de risco decorrem de elementos como pessoas, processos, sistemas ou
eventosexternos que possam afetar o padrdo de qualidade da operacdo como um
todo.

o Pessoas - Relacionam-se  competéncia, habilidades, atitudes, bem como
conduta éticano desempenho das suas atribuicoes;

o Processos - Fluxos e etapas do desenvolvimento de produtos e servicos e
conducdo de datividades da organizacdo, definicdo dos normativos
infernos e aderéncia alegislacdo;

o Sistemas - Infraestrutura e arquitetura de T, disponibilidade de
armazenamento, processamento erede; e

. Eventos Externos - Relacionados com as ocorréncias do meio ambiente,
do ambiente social e do ambiente regulatdrio do pais.




- PESSOAS: - PROCESSOS:
Falhas humanas na execucdo de Falhas de processos
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econdémico, eventos ndo controlados pela execucgdo de rotinas, falhas de
Instituicdo Financeira. seguranga.

2.3 Categorias de Eventos de Risco Operacional

FraudesInternas - perdas ocasionadas por atos comintencdo de fraudar,
apropriar-se indevidamente ou burlar regulamentos, leis ou as politicas da
empresa, que envolvam pelo menos uma parte inferna, excluindo
diversidade/acontecimentos discriminatorios;

Fraudes e Roubos externos - perdas ocasionadas por atos com intencdo
de fraudar, apropriar-se indevidamente ou burlar leis, praticados por um
terceiro;

Demandas trabalhistas e seguranca deficiente do local de trabalho -
perdas decorrentes de atos inconsistentes com contratos ou leis
trabalhistas, salude, seguranca, pagamento de reclamacdes por lesdes
corporais, ou de diversidade/eventos discriminatoérios;

Praticas inadequadas relativas a clientes, produtos e servigos - perdas
decorrentesde uma falha ndo-intencional ou negligente para cumprir
uma obrigacdo profissional com clientes especificos (incluindo exigéncias
fiducidrias e de adequacdo ao perfil do cliente), ou da natureza ou
desenho de um produto ou servico;
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o Danos a ativos fisicos proprios ou em uso pela empresa - prejuizos
decorrentes de perdas ou danos aos ativos fisicos ocasionados por
desastres naturais ou outros acontecimentos;

o Falhas em sistemas de tecnologia da informacgao - perdas decorrentes de
falhas em sistema;

° Falhas na execugdo, cumprimento de prazos e gerenciamento das
atfividades - perdas decorrentes na administracdo, conducdo, execucdo
e gerenciamento das atividades vinculadas aos processos internos; e

. Interrupgdo das atividades - perdas decorrentes de ruptura nos negdcios,
ocasionadas pela auséncia ou ndo fornecimento de servicos essenciais,
seja de agentesinternos ou externos d empresa.
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Oriscooperacionalestdpresente emtodos osprocessosinternosdaempresae pode
ser decorrente de falhas operacionais em qualquer etapa destes processos, sejom
estas de cardter humano, fecnoldgico ou de modelagem.

Todos os niveis hierdrquicos da empresa devem entender que tém papéis e
responsabilidadesemrelacdo & gestdo dorisco operacionalemsuas atividades para
a eficdcia nasua gestdo.

A implementacdo de controlesinternos € fundamental para a gestdo eficiente do
risco operacional. Quando bem definidos, auxiliom a empresa a minimizar a
probabilidade de incorrer em grandes perdas financeiras, seja por meio da reducdo
na probabilidade de erros humanos, seja nareducdo das falhas e irregularidades em
processos e sistemas.

Dado que entre os fatores de risco existe a possibilidade de ocorréncia de eventos
externos adversos, tais como tumultos, blecautes, inundacdes, epidemias, denfre
outros, que sdo alheios d vontade e ao aos controles existentes e podem prov ocaor
interrupcdoes drdsticas nestes processos, a empresa deve possuir um plano de
contingéncia e confinuidade de negdcios que possibilite a manutencdo das
operacoes em condicdoes minimas para que as consequéncias dessa interrupgcdo
sejam as menores possiveis.

3.1 Acgoes de Mitigagao do Risco Operacional

A identificacdo de acdes mitigadoras estd associada a forma de conducdo dos
processos internos e ao tipo e nivel de controle interno utilizado, entretanto, algumas
acodes tém cardter genérico e se aplicam a qualquer situacdo, como por exemplo:

o Pessoas: adequado processo de selecdo e recrutamento, acdes de
capacitacdo e freinamento, existéncia de Codigo de Etica e Normas de
Conduta, politica adequada de remuneragdo e outros;

o Processos: mapeamento de processos, definicdo e implantacdo de
controles internos; formalizacdo dos procedimentos operacionais, politica
de compliance e outros;

. Sistemas: implantacdo de confroles de acesso (fisicos e 16gicos),
instalacdo de programas antivirus, backup peridodico de dados, politicade
uso de equipamentos moév eis, internet e e-mail, dentre outros;
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o Eventos Externos: implantacdo de plano de continuidade de negdcios,
com definicdo dos processos criticos, processos alternativos, tempo de
reestabelecimento, dentre outros.

3.2 Seguranc¢a da Informagao

Seguranca da Informagdo remete a ideia de que informacdes ou conhecimentos
estdo seguros e protegidos contra pessoas que ndo precisam ou ndo devam ter
acesso a tais dados.

Os riscos de Seguranca da Informacdo (SI) devemser administrados para assegurar
que 0s objetivos do negdcio sejam alcancados e que os eventos indesejados sejom
evitados ou detectados e enderecados satisfatoriamente.

No fratamento dos riscos, podem ser considerados como sinalizadores de
vulnerabilidades:

o Senha exposta ou compartilhada;

. Indicios de desrespeito as normas que regem a propriedade intelectual de
livros, textos, imagens e outros produtos protegidos por direito autoral;

o Informacdes corporativas descartadas inadequadamente;

° Informacdes corporativas guardadas inadequadamente;

. Gavetas e/ou armdrios abertos ou chaves expostas.
Dentre os controles aplicdveis estdo:

Controle de acesso aos Sistemas — pequeno ou grande portes;
Gestdo de logs;

Restricdo ao armazenamento de arquiv os indevidos;

Requerimentos de autenticacdo de Usudrio;

Classificacdo da informagcdo por nivel de importdncia ou criticidade;
Confirmacdo de leitura de documentos; e

v Procedimentos adequados de descarte de informacoes.
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3.3 Seguranca de Pessoas e Ambientes

Para a seguranca fisica e do ambiente podem servir como sinalizadores de
vulnerabilidades:

o Pontos de acesso as dependéncias sem controle ou vigil@ncia;

. Inexisténcia de identificacdo no acesso de terceiros; e

. Inexisténcia de mecanismos de protecdo fisica nas dependéncias da
empresa.




Dentre os controles aplicdveis estdo:
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Controle de acesso automatizado;

Equipamento confraincéndio;

Sistema de monitoramento fechado de TV; e

Elaboracdo de Mapa de Riscos de Acidentes do Trabalho.




4.1 O que é Compliance?

Derivado verbo inglés “to comply”, que significa deverde cumprir, isto &, estar em
conformidade e fazer cumprir leis, decretos, regulamentos e instrucdes aplicdv eis &
atividade da Instituicdo, que, na hipdtese de ndo cumprimento, podem gerar
sancgoes, perda financeira e danos areputacdo/imagem.

4.2 Programa de Compliance Bandes

O Programa de Compliance consiste na definicGo de mecanismos para prev eni,
detectar e responder a desvios de conduta e atos ilicitos, atuando preventivamente
e reparando eventuais danos & imagem do Bandes. Para atingir os objefivos
propostos o Programa de Compliance do Bandes apresenta trés pilares:

a) Prevencdo: A etapa de Prevencdo contra atos de desvio de conduta fraduz-se
como o conjunto de mecanismos de protecdo desenvolvidos parareducdo da
ocorrénciade fraude e corrupcdo no contexto organizacional, sendo adotadas
as seguintes medidas preventivas:

Estabelecimento e divulgacdo do Cdédigo de Efica, Conduta e
Integridade;

Disseminacdo da Cultura da Efica e Integridade;

Definicdo de um Programa de Due Diligence para Funciondrios, Clientes e
Fornecedores;

Estabelecimento de uma Politica de Prevencdo Lavagem de Dinheiro e
Combate ao Financiamento do Terrorismo;

Monitoramento das Mudancas Regulatorias.

b) Deteccdo

Constituicdo de um Canal de Dendncias;
Desenvolvimento de um plano de Auditoria Interna;

Testes de Compliance.

c) Resposta
Desenvolvimento do processo de inv estigacdo;
Estabelecimento de medidas corretivas.




bandes

4.3 Codigo de Conduta para Fornecedores e Parceiros de Negocios

O Bandes possui Coédigo de Conduta para Fornecedores e Parceiros de Negdcios
que deve ser conhecido e observado pelos seus prestadores de servicos e parceiros
de negdcios, observando-se os seguintes aspectos fundamentais:

Qualidade dos Produtos e Servicos;

Saude e Seguranca;

Respeito as Leis Trabalhistas;

Relacionamento comos empregados do Bandes.

4.4 Orientagcoes de Conduta

Sd@o orientacdes de conduta aplicdv eis aos prestadores de servicos e parceiros de
negocios do Bandes:

Promover apenas negociacdes relacionadas ao atendimento de
interesses corporativos;

Manter a confidencialidade e o sigilo de todas as informacdes do Bandes
que venham a ter acesso, ou que lhes sejam confiadas, em razdo das
atividades executadas no dmbito dos contratos;

Ndo utilizar softwares ndo homologados ou ndo licenciados nos
equipamentos do Bandes ou ainda que os nossos fornecedores utilizem
softwares ndo homologados e ndo licenciados para a prestacdo de
servicos;

Ndo oferecer brindes, presentes, convites, empréstimos, jantares, viagens
ou qualquer outro beneficio que possa afetar o julgamento ou estimular
tratamentos diferenciados entre si;

Ndo é permitida a utilizacdo da imagem, nome ou marca do Bandes,
exceto se previamente e formalmente autorizada para uso exclusivo no
desenvolvimento de sua atividade profissional.

O Bandes atua com foler@ncia zero em relacdo a quaisquer atos de corrupcdo.
Espera-se que todos os fornecedores e parceiros de negdcio mantenham a
preocupacdo comeste tema e reportem quaisquer preocupacoes para o Canal de
DenUncias e Comissdo de Efica.

O Bandes se reserva o direito de, a qualquer tempo, auditar se os fornecedores e
parceiros de negdcios estdo cumprindo as diretrizes deste Coddigo ou da legislacdo
aplicavel as suas operacoes.




4.5 Canais de Comunicagdo e denuncia

O Bandes disponibiliza um Canal de Denuncias que possibilita o recebimento de
denuncias internas e externas relativas ao descumprimento deste Cédigo e das
demais normas da Instituicdo. Além disso, infernamente o banco disponibiliza
formuldrio para comunicacdo de indicios ou tentativas de fraudes.

Em caso de duvida quanto & aplicacdo do presente Coddigo de Conduta, poderd
ser feita uma consulta & Comiss@o de Etica, também por meio de um registro no
Canal de Denuncics.

Sdo disponibilizadas as seguintes formas de comunicacdo:

DENUNCIAS:

Website: https://www.bandes.com.br/Site/CanalDeDenuncia/CanalDeDenuncia
Telefone: 0800 283 4202.

REGISTROS DE FRAUDES:

http://sisbandesnet.bandes.com.br.local/Sitelnterno/Dinamico/Show /1805/risco



https://www.bandes.com.br/Site/CanalDeDenuncia/CanalDeDenuncia
http://sisbandesnet.bandes.com.br.local/SiteInterno/Dinamico/Show/1805/risco
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Resolucdo n° 4.557, de 23.02.2017, do Conselho Monetdrio Nacional;
Resolucdo n° 4.595, de 28.08.2017, do Conselho Monetdrio Nacional;
Resolucdo n® 4.968, de 25/11/2021, do Conselho Monetdrio Nacional;
Politica Institucional de Gerenciamento Integrado de Riscos e de Capital;
Politica Institucional de Compliance (Compliance);

Cddigo de Conduta para Fornecedores e Parceirosde Negdcio (Inferno).



